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1. Bilgi ve iletisim Giivenligi Genelgesi

Genelgenin amaci nedir?

Icinde bulundugumuz ¢agin en kiymetli unsurlarindan biri olan veriyi, hem korumak hem de
isleyip degere doniistirmek tilkemizin 6ncelikli meseleleri arasindadir. Veri giivenligine
yonelik son donemde yasanan hadiseler, iilkelerin sinirlar1 kadar verilerini ve dijital
altyapilarini da korumasinin 6nemini géstermistir. Siber giivenlik tlkeler icin ulusal giivenligin
ayrilmaz ve en 6nemli bileseni olarak degerlendirilmektedir.

Bu kapsamda, iilkemizin verisinin tlilkemizde kalmasi, kurumlarin, sirketlerin ve hatta
bireylerin veri mahremiyeti konusunda riskli yaklasimlara kars: bilingli olmasi, yerli ve milli
cozumler gelistirilmesi ve kullanilmasi, karsilasilan guvenlik risklerinin azaltilmasi, etkisiz
kilinmasi ve 6zellikle gizliligi, biitiinliigu veya erisilebilirligi bozuldugunda milli giivenligi tehdit
edebilecek veya kamu diizeninin bozulmasina yol acabilecek kritik tirdeki verilerin
guvenliginin saglanmasi amag¢lanmis ve uygulamada goriilen aksakliklara yonelik genel prensip
mabhiyetinde bazi tedbirlerin alinmasi uygun goérilmustiir.

Genelge hangi kurumlar1 kapsamaktadir?

Genelge, tim kamu kurum ve kuruluslan ile kritik altyapi sektorlerinden "Elektronik
Haberlesme", "Enerji", "Su Yonetimi"”, "Ulastirma", "Bankacilik ve Finans" sektorleri ile
niifus, saglk, giivenlik gibi alanlarda “Kritik Kamu Hizmetleri” sunan isletmeleri
kapsamaktadir. Kritik altyapi isleten 6zel hukuk tiizel kisiler hari¢c olmak iizere, diger 6zel
hukuk tiizel kisileri kapsamamakla beraber genelgede yer alan tedbirlerin uygulanmasi bu

kurumlarin yararina olacaktir.

Genelgenin yiriirliik tarihi nedir?

Genelgenin yiirtrliik tarihi Resmi Gazetede yayinlandigi tarih olan 06.07.2019 dur. Genelgede
yer verildigi lUizere, mevcut bilgi teknolojisi altyapilarinin, belirtilen tedbirlere uyumlu hale
getirilmesi, yayimlanmasini miiteakip rehberde yer alacak plan ¢ercevesinde, giivenlik seviyesi
oncelikleri dikkate alinarak ve kademeli olarak saglanacaktir.

Genelge kapsaminda denetimleri kim yapacaktir, yaptirimlar neler olacaktir?
Genelgede ve yayimlanan Rehberde yer alan giivenlik tedbirlerinin uygulanmasina iliskin
denetimler, en az yilda bir kere olmak tizere, kurum ve kuruluslarin i¢ denetim mekanizmalar
yoluyla yapilir. Genelge ve Rehberde yer alan tedbirlerin uygulanmasina yonelik yapilacak
denetimler bilgi giivenligini saglamaya yonelik olmakla birlikte, s6z konusu tedbirlere
uyulmamasi nedeniyle bir zafiyet olusmasi durumunda halihazirda ilgili mevzuatta belirlenen
yaptirimlar gecerlidir. Olusabilecek zararin boyutuna gore gerek duyulmasi durumunda kurum
ici adli veya idari sorusturma siirecleri isletilebilecektir.

Gizli veri, kritik veri, kritik kurum gibi ifadelerin tanimi nedir?
Genelgede yer alan terimlere ait tanimlamalara Bilgi ve Iletisim Giivenligi Rehberinde yer
verilmistir.

“Kamu kurum ve kuruluslarinda yer alan Kkritik veriler, internete kapal ve fiziksel
giivenligi saglanmis bir ortamda bulunan giivenli agda tutulacak” ifadesi ile anlatilmak
istenen nedir?

Ag, sistem ve veri giivenligi kapsaminda, internetten sunulma zorunlulugu bulunmayan ve
rehberde yer alacak “kritik veri” tanimi kapsamina giren verilerin internet agindan yalitilmis,
fiziksel giivenlik tedbirleri alinmis, erisim yetkileri sinirlandirilmis bir agda bulundurulmasi
amaciyla alinmis bir tedbirdir.
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Genelge ile Bulut hizmetleri yasaklanmakta midir? “Kurum kontroliindeki yerli hizmet
saglayicilar” ciimlesinde belirtilen “kurum kontrolii” ifadesi ne anlama gelmektedir?
Genelgenin ilgili maddesi bulut teknolojisinin kullanimina dair bir ¢erceve c¢izmekte, tilke
verisinin lilkede kalmasini hedeflemektedir. Bulut hizmeti alinirken verilerin tilke i¢cindeki veri
merkezlerinde depolanmasi ve glivenlik kontrollerinin saglanmasi kaydiyla yerli veya yabanci
bulut servislerinden yer, sunucu veya hizmet kullanimina yoénelik bir yasaklama
getirmemektedir. “Kurum kontroli”, bulut hizmeti veren sistemlere erisen personel ve yetki
diizeyleri, sunucularin kuruma tahsisli olup olmadig), erisim ve islem loglarinin izlenebilmesi
gibi veri giivenligine yonelik kontrolleri ifade etmektedir.

Uretici ve tedarikg¢ilerden taahhiitname alinmasi ile ilgili nasil bir yol izlenmektedir?
Genelgenin ilgili maddesi, bazi ilkelerin, treticilerine istihbarat amach arka kapi1 birakma
zorunlulugu getirme girisimleri de goz oniinde bulundurularak, uygulama, veri ve sistem
guvenligi kapsaminda, yazilim ve donanimlarda kasith olusturulan arka kapi zafiyetlerine karsi
alinan bir tedbirdir. Kurum ve kuruluslarca yapilacak yazilim ve donanim teminleri igin
hazirlanacak sartnamelerde bu konuda hassasiyet gosterilmesi, miimkiinse uriintn arka kapi
icermedigine dair taahhiitname alinmasi istenmektedir. Taahhtlitname alinsin veya alinmasin,
arka kapi tespiti durumunda, mevcut mevzuat cergevesinde adli ve idari sorusturma
stireclerinin isletilmesi, arka kapi zafiyetinin duyurularak alimin iptali ve firmanin yasakl
duruma diisiirtilmesi gibi yaptirimlar uygulanabilecektir.

Milli giivenligi dogrudan etkileyen stratejik énemi haiz kurum ve Kkuruluslarin iist
yoneticileri ile personeli hakkinda giivenlik sorusturmasi veya arsiv arastirmasi
yapilmasi ile ilgili madde kapsaminda, mevcut ¢alisanlara tekrar giivenlik sorusturmasi
yapilmasi gerekecek mi?

S6z konusu madde kapsamina giren gorevleri nedeniyle halihazirda hakkinda giivenlik
sorusturmasli veya arsiv arastirmasi yapilmis bulunan ilgili iist yonetici veya personel i¢in
gerekli gorilmedikge giivenlik sorusturmasi ve arsiv arastirmasinin yenilenmesine ihtiyag
bulunmamaktadir. Ancak ilgili yonetmelik cercevesinde, gerekli goriilen hallerde giivenlik
sorusturmasi ve arsiv arastirmasinin yenilenmesi miimkiindiir.

21.Maddede belirtilen tedbirin kapsami nedir?

Telekomiinikasyon hizmeti veren isletmelerce yerine getirilmek iizere, Cumhurbaskanlhgi ve
milli giivenligin saglanmasi1 kapsaminda gorev yiiriiten kamu kurum ve kuruluslarinda
iletisimin gizliligi ve giivenligini artirmak amaciyla, dogrudan bu kurumlara haberlesme
hizmeti saglayan baz istasyonlarinin ve diger haberlesme sistemlerinin transmisyon
altyapisinda ilk toplama noktasina kadar radyolink baglantis1 kullanilmamasi, kullanimin
zorunlu oldugu durumlarda milli kripto sistemleriyle kriptolanarak kullanilmasi s6z konusu
maddenin kapsamini olusturmaktadir.

internet degisim noktasini kimler kurmak zorundadir?

Haberlesme hizmeti saglamak iizere yetkilendirilmis isletmecilerce yerine getirilmek {izere,
veri guvenligi, iletisim giivenligi ve yurt ici iletisim trafiginin yurt disina ¢ikarilmamasina
yonelik genel cerceveyi belirten diizenleyici bir tedbirdir. S6z konusu tedbirin uygulanmasina
iliskin teknik, hukuki ve ticari hususlar yetkili diizenleyici ve denetleyici kurum tarafindan
yapilacak diizenlemeyle belirlenecektir.
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2. Bilgi ve Iletisim Giivenligi Rehberi

Bilgi ve Iletisim Giivenligi Rehberi’'nin mevzuat dayanagi nedir?

06.07.2019 tarih ve 30823 sayili Resmi Gazete’de Bilgi ve Iletisim Giivenligi Tedbirleri konulu
2019/12 sayili Cumhurbagskanligl Genelgesi yayimlanmistir. Mezklr Genelge’'de “Glivenlik
risklerinin azaltilmasi, etkisiz kilinmas: ve ozellikle gizliligi, biittinliigti veya erisilebilirligi
bozuldugunda milli gtivenligi tehdit edebilecek veya kamu dtizeninin bozulmasina yol acabilecek
kritik tiirdeki verilerin giivenliginin saglanmast amaciyla ulusal ve uluslararasi standartlar ve
bilgi giivenligi kriterleri ¢ercevesinde, kamu kurum ve kurulugslari ile kritik altyapi niteliginde
hizmet veren isletmelerde uygulanmak iizere farkl giivenlik seviyeleri iceren “Bilgi ve letisim
Giivenligi Rehberi” Cumhurbaskanligi Dijital Déniisiim Ofisi Baskanligi koordinasyonunda, ilgili
kamu kurum ve kuruluslart tarafindan gereken katki saglanarak hazirlanacak ve
www.cbddo.gov.tr adresinde yayimlanacaktir. Rehber ihtiyaclar, gelisen teknoloji, degisen sartlar
ile Ulusal Siber Giivenlik Stratejisi ve eylem planlarinda yapilacak degisiklikler géz ontinde
bulundurularak giincellenecektir.” ibaresi yer almakta ve Bilgi ve Iletisim Giivenligi Rehberi'ne
dayanak teskil etmektedir.

177 nolu Cumhurbagkanligi Kararnamesi ile Siber Giivenlik Baskanlhigi kurulmus, Dijital
Dontisim Ofisi'nin siber glvenlik alanindaki gorevleri Siber Giivenlik Baskanligina
aktarilmistir. Akabinde yayimlanan 7545 sayili Siber Glivenlik Kanunu ile Bagskanligin yetkileri
diizenlenmis, Dijital Doniisiim Ofisi'nin siber giivenlik alanindaki her tiirlii uygulamasi ve
envanteri Baskanliga devredilmistir.

Bilgi ve iletisim Giivenligi Rehberi’'nin kapsaminda hangi kurum ve kuruluslar yer
almaktadir?

Bilgi ve Iletisim Giivenligi Rehberi, devlet teskilat1 icerisinde yer alan kurum ve kuruluslar ile
kritik altyap: hizmeti veren isletmelerden bilgi islem birimi barindiranlar veya bilgi islem
hizmetlerini s6zlesmeler cercevesinde liglincii taraflardan alanlar1 kapsamaktadir.

Bilgi ve iletisim Giivenligi Rehberi’'nde bahsi gecen kritik altyap: sektérleri hangileridir?

Rehberde bahsi gecen kritik altyap1 sektorleri “Elektronik Haberlesme”, “Enerji”, “Su Yonetimi”,
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“Kritik Kamu Hizmetleri”, “Ulastirma”, “Bankacilik ve Finans”dir.

5 Mayis 2026’da yapilan ilk Siber Giivenlik Kurulu toplantisinda “Dijital Altyapilar, Dijital
Hizmetler, Elektronik Haberlesme, Enerji, Finans, Gida ve Tarim, imalat Sanayi, Kamu
Hizmetleri, Medya ve Kriz iletig,imi, Posta ve Kargo, Saglik, Savunma Sanayii, Su Yonetimi,
Ulastirma, Uzay” alanlarinin Kritik Altyap: Sektorleri olarak belirlenmesi kararlastiriimistir.

7545 Sayili Siber Giivenlik Kanunu ¢ercevesinde kritik altyapi sektorlerini kapsayacak ikincil
diizenlemelere iliskin calismalar devam etmektedir.

Bilgi Giivenligi Yonetim Sistemi ile Bilgi ve Iletisim Giivenligi Rehberi arasindaki
etkilesim nasil olmalidir?

Kurumlar halihazirda yirtttiikleri bilgi giivenligi yonetim sistemi (BGYS) siireglerini varlik -
kontrol veya siire¢ — kontrol temelli bir yaklasimla ele almaktadir. BGYS’de yer alan varlik veya
stireclerin bilgi giivenligine mevcut etkisi ve bilgi giivenligi kapsaminda belirlenen risklerin
gerceklesme olasilig1 tanimlanarak risk analizi faaliyeti gerceklestirilir. Risk analizi sonucunda
kurum, kurulus ve isletmeler kabul edebilecegi risk degerini belirleyerek, bu degerin lizerinde
kalan risklere yonelik diizeltici, 6nleyici ve iyilestirici faaliyetler gergeklestirir.
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Bilgi ve iletisim Giivenligi Rehberi’'nde, varlik gruplari olusturularak bunlarin bilgi giivenligine
olan etkisini belirlemek tlizere anket calismasi yapilir. Anket calismasinda Delfi metodu
kullanilir. Anket calismasi sonucunda ortaya ¢ikan puan varlik grubunun kritiklik derecesini
belirler. Belirlenen kritiklik derecesine karsilik gelen tedbirler varlik grubuna uygulanir.
Dolayisiyla BGYS'de varlik 6zelinde yapilan ¢alismalar, Rehber’de varlik gruplar: iizerinden
yapilmaktadir.

Rehber, BGYS'deki risk analiz faaliyetleri sonrasinda uygulanacak kontrollere, her varlik grubu
ve kritiklik derecesi 6zelinde tedbirler sunarak daha glivenilir ve ayaklar: yere basan bir bilgi
giivenligi yonetim sistemi kurulmasini saglar. Bunlarla birlikte Rehber’de yer alan denetim
sorular1 BGYS kapsaminda gergeklestirilecek i¢ tetkik faaliyetlerini destekleyerek kurum,
kurulus ve isletmeler i¢in daha gilivenilir bir i¢ kontrol ortami olusturulmasina zemin hazirlar.

Varlik grubu kritiklik derecesi nasil belirlenir?
Rehber’de yer alan varlik gruplar: alt1 temel baslik altinda tanimlanmistir ve ilgili bashklar
asagida yer almaktadir.

Ag ve Sistemler

Uygulamalar

Tasinabilir Cihaz ve Ortamlar
[oT Cihazlar

Personel

Fiziksel Mekanlar

Ol Wi

Varliklarin kritiklik derecesini belirlemek icin 6ncelikli olarak varlik gruplar1 Rehber’in 22.
sayfasinda yer alan hususlara uygun olarak tanimlanmalidir. Her bir varlik grubu bashgi
ozelinde birden ¢ok varlik grubu tanimlanabilmektedir.

Ornegin; Uygulamalar varhk grubu cercevesinde Uygulamalar 1, Uygulamalar 2, ... ,
Uygulamalar N gibi birden fazla varlik grubu tanimlanabilmekte ve Uygulamalar 1, Uygulamalar
2, ..., Uygulamalar N varlik grubu iceresinde ise birden ¢ok uygulama varlik olarak
tanimlanabilmektedir.

Bir baska deyisle; Uygulamalar 1 varlik grubuna kurumun disariya acik olan uygulamalar: (Web
Tabanli Uygulama 1, Web Tabanli Uygulama 2, ..., Web Tabanli Uygulama N) tanimlanabilirken,
Uygulamalar 2 varlik grubuna kurumun disariya a¢ik olmayan uygulamalar1 (Web Tabanlh
Uygulama 1, Masaiistii Uygulamasi 1, ..., Web Tabanli Uygulama N) tanimlanabilir.

Bu sekilde bir tanimlamada Uygulamalar 1 in varlik grubu kritiklik derecesi belirlenirken anket
sorular1 bu grup igerisinde tanimli olan en kritik ve en etkili varlik dikkate alinarak
yanitlanmalidir. Anket c¢alismasina varliklarin sahipleri, sistem yoneticileri, gelistiriciler,
kullanic1 temsilcileri, yoneticileri ve kurumun sahip oldugu en yetkin personel katilim
saglamalidir. Ayni siire¢ Uygulamalar 2 icinde benzer sekilde ytriitiilmelidir.

Bilgi ve iletisim Giivenligi Rehberi cercevesinde mevcut durum ve bosluk analizi nasil
yapilir?

Varlik gruplari ve kritiklik dereceleri belirlendikten sonra Rehber’in Varlik Gruplarina Yonelik
Giivenlik Tedbirleri'nden (3. Boliim) varlik grubuna ve kritiklik derecesine uygun tedbirler
belirlenir, daha sonra Uygulama ve Teknoloji Alanina Yonelik Giivenlik Tedbirleri (4. B6ltim)
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ile Sikilastirma Tedbirleri'nden (5. Boliim) varlik grubu ile ilgili olan alt basliklar ve bu alt
bashiklardan varhik grubunun kritiklik derecesine uygun olan tedbirler belirlenir.

Mevcut durum analizi; varlik gruplari icin belirlenen tiim tedbirlerin mevcut durumda
uygulanip uygulanmadigl, uygulaniyor ise varlik grubunda yer alan varliklarin tamamina,
coguna ya da bir kismina uygulandiginin tespit edilmesi ve Mevcut Durum Analizi ve Bosluk
Analizi Formu’na (EK - C.3) islenmesi ile gerceklestirilir.

Varlik grubuna uygulanmak iizere belirlenen tedbirlerden; uygulanmayan veya kismen
uygulananlar listelenerek bosluk analizi ¢alismasi gerceklestirilir. Hedeflenen duruma erismek
icin yapilmasi gereken calismalar Mevcut Durum Analizi ve Bosluk Analizi Formu’na (EK-C.3)
islenir.

Mevcut durum analizi ¢alismalar1 kapsaminda teknik ¢alisma, toplanti, otomatik arag ile durum
tespiti, dokiimantasyon inceleme vb. faaliyetlerden yararlanilabilir.

Bilgi ve iletisim Giivenligi Rehberi cercevesinde varlik gruplarimin kritiklik derecesini
belirleyen kriterler nelerdir?

Bilgi ve lletisim Giivenligi Rehberi’nde yer alan her bir varlik grubunun kritiklik derecesi;
islenen verinin gizlilik, butiinlik ve erisilebilirlik agisindan kritikligi ile olas1 givenlik
ihlallerinin etki alanlar1 yani varlik grubuna bagiml varliklar, etkilenen kisi sayisi, kurumsal
sonuglar, sektorel etki ve toplumsal sonuclar dikkate alinarak olusturulan (EK- C.1) anket
sorularina gore belirlenmektedir.

Her bir varlik grubu i¢in bu anket formu doldurularak ilgili varlik grubunun kritiklik derecesi
belirlenir.

Rehber’de yer alan “Gizlilik Dereceli Bilgi/Veri” ile “Kritik Bilgi/Veri’nin farki nedir?
Rehber kapsaminda Gizlilik Dereceli Bilgi/Veri, “Bilmesi gereken disindakilere aciklanmasi veya
verilmesi milli giivenlik ve tilke menfaatleri bakimindan sakincali gériilen ve haiz oldugu dnem
derecelerine “COK GIZLI”, “GIZLI", “OZEL” veya “HIZMETE OZEL” seklinde simiflandirilan
bilgi/veri.” seklinde tanimlanmistir.

Burada yapilan siniflandirmada bilgi ve verinin gizlilik derecesi temel kriterdir.
Rehberde Kritik Bilgi/Veri;

e “Giivenlik zafiyeti olusmasi durumunda yasal yaptirimlara neden olabilecek, iceriginin
yetkisiz personel veya kisiler tarafindan gértilmesinin kuruma ¢ok ciddi maddi veya ma-
nevi zarar verecegi her tiirlii bilgi/veri,

e Kritiklik derecesi 3 olarak hesaplanan varliklarin isledigi veriler,

e 24.03.2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan é6zel
nitelikli kisisel veriler.” seklinde tanimlanmistir.

Kritik bilgi ve verinin belirlenmesinde temel kriter gizlilik derecesi degildir. Kritik bilgi/verinin
belirlenmesinde, islenen verinin gizliligi, biitiinligli ve erisilebilirligi ile etki alani boyutu
onemlidir. Etki alan1 boyutunda bilgi/veri ile ilgili; bagimh varliklar, etkilenen kisi sayisi,
kurumsal sonuclar, sektorel etki ve toplumsal sonuclar yer almaktadir.




TASNIF DISI

Bilgi ve iletisim Giivenligi Rehberi kapsaminda yer alan kurum, kurulus ve isletmelere
hizmet saglayan ii¢iincii taraflar Rehber’e uyum saglamakla yukiimlii midiir?

Bilgi ve iletisim Giivenligi Rehberi kapsaminda yer alan kurum, kurulus ve isletmelere hizmet
saglayan lgclincii taraflar Rehber’e uyum saglamakla dogrudan yikimli degildir. Ancak,
kapsam dahilindekiler, Rehber’in gerekliliklerine hizmet ve iriinlerin temini ve isletiminde
uymakla yiikiimlii oldugundan tgiinci taraflarda dolayli olarak hizmet ve iriinlerinde bu
gereksinimlere uyum saglayacaktir.

Bilgi ve iletisim Giivenligi Rehberi ile kamu personelinin kullandig1 anlik mesajlasma
uygulamalarina herhangi bir kisitlama getirilmekte midir?

Bilgi ve Iletisim Giivenligi Rehberi'nin Anlik Mesajlasma Giivenligi bashg altinda yer alan
4.2.1.1 tedbir maddesinde “Kurumsal haberlesme amaciyla sunucular: kurum kontroliinde olan
mesajlasma uygulamalart kullanilmalidir. Kurumun kendine ait bir haberlesme uygulamasi yoksa
mesajlasma amactyla sunuculart yurt icinde bulunan yerli ve milli uygulamalar tercih
edilmelidir.” ibaresi yer almaktadir. Tedbir maddesi sadece gizlilik iceren kurumsal haberlesme
ve belge paylasimina yoneliktir. Kamu personelinin kisisel haberlesme 6zelinde kullandigi anlik
mesajlasma uygulamalarina yonelik herhangi bir diizenleme ve kisitlama bulunmamaktadir.

Bilgi ve iletisim Giivenligi Rehberi ile ilgili goriis, 6neri ve sorular nasil iletebilir?
Bilgi ve Iletisim Giivenligi Rehberi ile ilgili her tiirli soru, goriis ve Oneri
bgrehber[@]siberguvenlik[.]gov[.]tr e-posta adresine iletebilir.

Bilgi ve iletisim Giivenligi Rehberi uygulama siirecinde sorumlu olan personel birden
fazla pozisyonda gorevlendirilebilir mi?

Bilgi ve Iletisim Giivenligi Rehberi uygulama siirecinde gorev alacak personele iliskin roller,
Rehber icerigindeki Sorumluluk Atama Matrisi'nde yer almaktadir. Ornegin; Bilgi Sistemleri
Yoneticisi roliine miimkiin oldugu 6l¢iide bilgi islem biriminin yonetiminden sorumlu amirin
atanmasi gerekmektedir. Ancak bilgi islem biriminin amiri ayni zamanda Kurumsal SOME
Yoneticisi roliine de tistleniyor ise bu durumda gorevler ayrilig1 prensibi uygulanarak her iki
role farkl personel atanmasi uygun olacaktir. Ozetle, Bilgi ve Iletisim Giivenligi Rehberi uyum
surecinde yer alacak personelin yeterliligi ve yetkinligi de g6z 6niinde bulundurularak, insan
kaynagi ile ilgili bir eksiklik olmadig1 siirece personelin birden fazla rolde gorevlendirilmemesi
tercih edilmelidir.

Varliklarin gruplanmasi nasil yapilmahdir?
Bilgi ve Iletisim Giivenligi Rehberi'nde alt1 temel varlik grubu bulunmaktadir. Bunlar:

e Agve Sistemler

e Uygulamalar

e Tasinabilir Cihazlar ve Ortamlar

o Nesnelerin Interneti (IoT) Cihazlar:
e Fiziksel Mekanlar

e Personel

Kurumlar 6ncelikle sahip oldugu bilgi varliklarinin yukarida belirtilen varlik gruplarindan
hangisi ile ilgili oldugunu belirlemelidir. Varlik grubu ile ilgili oldugu disiiniilen kurumsal
varliklar kendi icinde giivenlik gereksinimleri, teknolojik 6zellikleri, hangi kurumsal ihtiyaclara
hizmet ettigi gibi kriterler géz 6niinde bulundurularak siniflandirilmahdir. Dolayisiyla yapilan
siniflandirma sonucu bir varlik grubunun altinda varlik grubu ile ilgili birden fazla alt varlik
grubu olusabilir. Ancak tedbirlerin uygulanmasi noktasinda daha etkin bir yaklasimin
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saglanmasi amaciyla varlik grubu ana baslig1 altinda yer alan varlik gruplarinin sayilarinin
yonetilebilecek sayida olmasi 6énemlidir.

Bir varligin birden fazla varlik grubuna dahil olmasi durumunda hangi kritiklik derecesi
dikkate alinmahidir?

Birden fazla varlik grubu ile ilgili oldugu diisiiniilen kurumsal varliklar, kritiklik derecesi en
yuksek olan varlik grubu tlizerinden degerlendirilmeli ve dahil edildigi tiim varlik gruplari ile
ilgili tedbir maddeleri varlik i¢in ele alinmalidir.

Rehberde Elektronik Haberlesme sektorii ve Enerji sektortii icin ayr1 bir boliim var. Bu
iKki sektor sadece bu béliimde yer alan tedbirleri uygulamakla mi yiikiimliidir?

Kritik altyap: sektorlerinde faaliyet gosteren kurum ve kuruluslar Rehberde yer alan tim
tedbirleri uygulamakla yukimli olmakla birlikte ilaveten uygulanmak tizere Rehberde sektor
ozelindeki giivenlik tedbirlerine de yer verilmistir.

Bilgi ve iletisim Giivenligi Tedbirleri Genelgesinin 21. Maddesinde belirtilen “Kkritik
kurum” ifadesi Rehberde nasil tanimlanmistir?

Genelge'nin 21'inci maddesindeki tedbire iliskin uygulama detayr Rehber'de "Elektronik
Haberlesme Sektorii Ozelinde Giivenlik Tedbirleri” bashginin 4.5.3.14
maddesinde; "Telekomiinikasyon hizmeti veren isletmelerce yerine getirilmek lizere,
Cumhurbaskanligi ve milli gtivenligin saglanmasi kapsaminda goérev ytirtiten kamu kurumlarinda
iletisimin gizliligi ve giivenligini artirmak amaciyla, bu kurumlarin merkez birimlerine ve talep
edecegi diger birimlerine dogrudan hizmet saglayan haberlesme ve transmisyon altyapisinda ilk
toplama noktasina kadar radyolink vb. kablosuz teknolojiler kullaniilmamali, kullanimin zorunlu
olmasi durumunda ihtiya¢ duyulan gizlilik seviyesine uygun donanimsal veya yazilimsal milli
kripto sistemleriyle birlikte kullanilmalidir.” ifadesi ile yer almaktadir.

Genelge'nin 21. maddesinde belirtilen "kritik kurum"” ifadesi Rehber'de “"Cumhurbagskanligi ve
milli giivenligin saglanmasi kapsaminda gérev yiirtiten kamu kurumlarit” olarak tanimlanmis
olup, bu tanima uymayan kurum ve kuruluslar 21. madde kapsamina girmemektedir.

Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi dayanaginda hazirlanan Bilgi ve iletisim
Giivenligi Rehberi uyum, denetim ve gozetim faaliyetlerinin yiriitilmesinde degisiklik
olacak m1?

T.C. Cumhurbaskanligl Siber Giivenlik Baskanligi (Baskanlik) 177 no.lu Cumhurbaskanligi
Kararnamesi ile kurulmus olup miilga Dijital Doniisiim Ofisinin siber giivenlik alanindaki
gorevleri Baskanliga aktarilmistir. Mezk(r kararnameyi takiben yayimlanan 7545 sayili Siber
Guvenlik Kanunu (7545 sayili Kanun) ile Baskanligin yetkileri diizenlenmis, bu dogrultuda
miilga Dijital Donilistim Ofisinin siber giivenlik alanindaki her tiirlii uygulamasi ve envanteri
Baskanliga aktarilmistir. Bu kapsamda Bilgi ve Iletisim Giivenligi Rehberi uyum, denetim ve
gozetim calismalar1 hadlihazirda Baskanlik blinyesinde siirdiirtilmektedir.

Kanun’un 5’inci maddesinin birinci fikrasinin (b), (¢), (h) bentleri uyarinca kamu kurumlari ve
kritik altyapilarin siber dayanikliliginin artirilmasi ve bu hususta gerekli tedbirlerin alinmasi
veya aldirilmasi, denetimlerin gercgeklestirilmesi ve sonucuna goére yaptirim uygulanmasi
gorevleri Baskanliga tevdi edilmistir. Baskanlik; Kanun’un 8’inci maddesi uyarinca Kanun
kapsamindaki kurum, kurulus ve ilgili diger gercek ve tiizel Kkisilere iliskin denetim
faaliyetlerini program dahilinde ve/veya program disi gergeklestirebilecektir.
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Bununla birlikte Kanun ¢ergevesinde siber uzayda varlik gésteren, faaliyet yiiriiten, hizmet
sunan kamu kurum ve kuruluslari, kritik altyapi sektorleri, kamu kurumu niteliginde meslek
kuruluslar, gergek ve tiizel kisiler ile tiizel kisiligi bulunmayan kuruluslara yonelik ikincil
diizenlemelere iliskin calismalar devam etmektedir.

Bilgi ve Iletisim Giivenligi Rehberi giincellendi mi, teknik olarak ne degisti?

Siber Giivenlik Baskanhigin kurumsal kimliginin yansitilmasi amaciyla Bilgi ve Iletisim
Guvenligi Rehberi ile Denetim Rehberi’'nde logo ve kurum ismi revizyonu yapilmistir.
Rehberlerin iceriginde, uygulama ve denetim usuliinde herhangi bir degisiklik yapilmamistir.

Bilgi ve Iletisim Giivenligi Rehberi uyum zorunlulugu devam ediyor mu?

Devlet teskilati igerisinde yer alan tiim kurum ve kuruluslar ile kritik altyapr hizmeti veren
isletmelerden bilgi islem birimi barindiran veya bilgi islem hizmetlerini s6zlesmeler
cercevesinde liglincl taraflardan alan kurum, kurulus ve isletmeler, Rehber’de yer verilen usul
ve esaslara uymakla yukimludiir.

3. Bilgi ve iletisim Giivenligi Denetim Rehberi

Denetim faaliyetlerini gerceklestirmekle yiikiimlii kurum ve kuruluslar hangileridir?
Milli giivenligin saglanmas1 kapsaminda gorev ve faaliyet yiirtiten kurum ve kuruluslar harig
olmak tizere bilgi islem birimi barindiran veya bilgi islem hizmetlerini sozlesmeler
cercevesinde l¢lincii taraflardan alan, devlet teskilati icerisinde yer alan kurum ve kuruluslarin
tamami denetim faaliyetlerini gerceklestirmekle ytikiimliidiir.

Siber Guivenlik Baskanlig1 tarafindan gerceklestirilen gozetim faaliyetleri kapsaminda hangi
kurum ve kuruluslarin olacagi her gozetim doneminde belirlenerek ilgililere duyurulmaktadir.

Denetim faaliyetlerini gerceklestirmekle yukimlii kritik altyapr hizmeti veren
isletmeler hangileridir?

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani'nda kritik altyap1 sektorleri; "Elektronik
Haberlesme", "Enerji", "Su Yonetimi", "Kritik Kamu Hizmetleri", "Ulastirma", "Bankacilik ve
Finans" olarak tanimlanmaktadir. 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de
yayimlanan Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve
Esaslar Hakkinda Teblig kapsaminda Ulastirma ve Altyapi Bakanlig1 tarafindan yayimlanmis
olan Sektorel SOME Kurulum ve Yonetim Rehberi iceriginde her bir kritik altyap1 sektoriinde
faaliyet gosteren kurum ve kuruluslar 6zelinde Sektorel SOME’ler yer almaktadir. Bu
dogrultuda kritik altyap1 sektorlerinde faaliyet gosteren isletmelerin, kritik altyapi hizmeti
veren isletme 0Ozelliginde olup olmadig, ilgili Sektorel SOME'’yi isleten kurumlarin
tasarrufundadir. Dolayisiyla Sektérel SOME’leri isleten kurumlar tarafindan Bilgi ve iletisim
Giivenligi Rehberine uyum faaliyetlerini gerceklestirmekle ytikiimlii tutulan kritik altyapi
hizmeti veren isletmelerin tamam Bilgi ve Iletisim Giivenligi Denetim Rehberi dogrultusunda
denetim faaliyetlerini gergeklestirmeli ve denetim sonugclarim1 Siber Giivenlik Baskanligi’'na
iletmelidir.

Kamu kurum ve kuruluslarinda denetim ekibi nasil olusturulur?
Denetim ekibi en az 2 denetgiden olusmalidir. Denetimin kapsami ve denetlenen sistemlerin
karmasikligina bagh olarak denetim ekibindeki denetci sayisi artirilabilir.
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Denetim ekibi kurum i¢ kaynaklari ile olusturuluyor ise asagida belirtilen yetkinliklerin en
az birini haiz personelden olusmasi gerekmekte olup; denetgilerden biri Denetim Koordinatori
olarak belirlenmelidir.

o I tetkik veya i¢ denetim faaliyetlerinde bulunmus ve bilgi sistemleri denetimi alaninda
egitim almis

o ISO/IEC 27001 Basdenetgi sertifikasina sahip

o CISA sertifikasina sahip

« TSE Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel ve
Firma Belgelendirme Programi kapsaminda yetkilendirilmis denetci veya basdenetci

Denetim ekibi asagidaki dncelik sirasina gore olusturulur.

e Kurum i¢ denetgisi

e Kurum ici personel (Bilgi ve Iletisim Giivenligi Rehberi uyum faaliyetlerinde yer alma-
yan ve denetlenen birime bagli olmayan personel)

e Diger kamu kurum ve kuruluslarindan gorevlendirilecek personel

Denetim ekibi hizmet alim yolu ile olusturuluyor ise;

« Ekipte, TSE Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel
ve Firma Belgelendirme Programi kapsaminda yetkilendirilen en az bir basdenetci ve
denetci bulunmak zorundadir. Ekipteki basdenet¢i ayn1 zamanda Denetim Koordina-
tori’dir. Ekipte birden fazla basdenet¢i olmasi durumunda basdenetgilerden biri De-
netim Koordinatorti olarak gorevlendirilir.

Kritik altyap1 hizmeti veren isletmelerde denetim ekibi nasil olusturulur?
Denetim ekibi en az 2 denet¢iden olusmalidir. Denetimin kapsami ve denetlenen sistemlerin
karmasikligina baglh olarak denetim ekibindeki denetgi sayis1 artirilabilir.

Denetim ekibi kurum i¢ kaynaklari ile olusturuluyor ise;

Asagida belirtilen yetkinliklerin en az birini haiz personelden olusmasi gerekmekte olup;
denetcilerden biri Denetim Koordinatorii olarak belirlenmelidir.

o [ISO/IEC 27001 Basdenetgi sertifikasina sahip

o CISA sertifikasina sahip

« TSE Bilgi ve Iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel ve
Firma Belgelendirme Programi kapsaminda yetkilendirilmis denetci veya basdenetci

Denetim ekibi asagidaki oncelik sirasina gore olusturulur.
e Kurum i¢ denetcisi
e Kurum ici personel (Bilgi ve Iletisim Giivenligi Rehberi uyum faaliyetlerinde yer alma-
yan ve denetlenen birime bagli olmayan personel)

Denetim ekibi hizmet alim yolu ile olusturuluyor ise;

« Ekipte, TSE Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel
ve Firma Belgelendirme Programi kapsaminda yetkilendirilen en az bir basdenetci ve
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denetci bulunmak zorundadir. Ekipteki basdenetci ayn1 zamanda Denetim Koordina-
tori’diir. Ekipte birden fazla basdenetc¢i olmasi durumunda basdenetgilerden biri De-
netim Koordinatori olarak gorevlendirilir.

Diizenleyici ve denetleyici kurumlar, kapsami dahilindeki kritik altyap1 sektorlerinde hizmet
veren kurum ve kuruluslarda denetim faaliyetini gercgeklestirecek firma ve ekip icin ilave
yeterlilik ve yetkinlik kriterleri belirleyebilir.

Kurum ve kuruluslarin Bilgi ve iletisim Giivenligi Rehberi uyum faaliyetlerini
yuriutmekle sorumlu birim(ler)inde goérev alan personel denetim faaliyetlerini
yurutebilir mi?

Denetim faaliyetlerinin bagimsiz ve tarafsiz bir sekilde yiiriitiillmesini teminen denetim ekibi
Bilgi ve Iletisim Giivenligi Rehberi uyum faaliyetlerini yiiriitmekle sorumlu birim(ler)de gérev
almayan ve denetlenen birime baglh olmayan personelden teskil edilmelidir.

ilk y1l denetim faaliyetlerinin hizmet alim yolu ile gerceklestirilmesi durumunda
sonraki y1l denetimleri icin nasil bir yol izlemelidir?

Ilk y1l denetim faaliyetlerinin hizmet alim yolu ile gerceklestirilmesi durumunda, sonraki yil
denetimlerinin kurum/kurulus i¢ kaynaklari ile yiiriitiilmesi i¢in gerekli biitce, personel vb.
gereksinimlere yonelik planlamalar yapilmalidir. Ancak, gerekli i¢ kaynak tesis edilemedigi
durumda sonraki y1l denetimlerinde de hizmet alim yolu ile denetimler gergeklestirilebilir.

Denetim ekibinde denetci disinda uzman personel yer alabilir mi?

Denetim ¢alismalarinda, denetim ekibindeki denetgilere ilave olarak 6zel uzmanlik veya ihtisas
gerektiren alanlarda tecriibesinden faydalanilmak iizere uzman personel gorevlendirilebilir.
Denetim ekibinde uzman yer almasi durumunda, uzmanin yapacagl c¢alismalar denetgi
refakatinde gerceklestirilir. Uzmanin; hangi varlik gruplari, tedbirler ya da stirecgler tizerinde
calisma yapacagi, calismalarin denetgiye nasil raporlanacagi denetciler tarafindan belirlenir.

Kurum ve Kkuruluslar i¢ kaynaklar1 ile denetim faaliyetlerini gerceklestiremedigi
durumda hangi firmalardan hizmet alabilir?

Kurum ve kuruluslar, i¢ kaynaklar ile denetim faaliyetlerini gerceklestiremedigi durumda
denetim faaliyetlerini gerceklestirmek tizere TSE Bilgi ve Iletisim Giivenligi Rehberi Uyum
Denetimi Hizmeti Veren Personel ve Firma Belgelendirme Programi kapsaminda
belgelendirilen firmalardan hizmet alabilir. lgili firmalara bu baglantidan erisim saglanabilir.

Diizenleyici ve denetleyici kurumlar, kapsami dahilindeki kritik altyapi sektérlerinde hizmet
veren kurum ve kuruluslarda denetim faaliyetini gerceklestirecek firma ve ekip icin ilave
kriterler tanimlayabilir.

Bilgi ve iletisim Giivenligi Rehberi kapsaminda denetim faaliyetlerini ger¢eklestirmek
iizere yetkilendirilmis firmalarin gerekli belgelendirme sartlarini1 yerine getirmeye
devam ettiginin takibi nasil yapilacaktir?

Bilgi ve lletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Firmalarin gerekli
belgelendirme sartlarini yerine getirmeye devam ettiginin takibi TSE tarafindan yapilmakta
olup, siirece yonelik isleyis “Bilgi ve Iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti
Saglayan Personel ve Firma Belgelendirme Programi” igeriginde yer almaktadir.



https://basvuruportal.tse.org.tr/Genel/BigDenetciPersonelFirmaSorgulama.aspx#open
https://www.tse.org.tr/egitimler/
https://www.tse.org.tr/egitimler/
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Kurum ve kuruluslar Bilgi ve iletisim Giivenligi Rehberi konusunda danismanhk
aldiklari firmalardan denetim hizmeti alabilir mi?

Kurum ve kuruluslar, hizmet alim s6zlesmesi tarihinden onceki iki y1l icerisinde Bilgi ve Iletisim
Guvenligi Rehberi uyum faaliyetleri konusunda danismanlik hizmeti aldiklar1 firma ve
denetgilerden hizmet alamazlar.

Kurum ve kuruluslar, ayni firmadan denetim hizmetini en fazla kac yil alabilirler?
Kurum ve kuruluslar ayni firmadan art arda en fazla ii¢ denetim hizmeti alabilirler.

Bilgi ve iletisim Giivenligi Rehberi uyum faaliyetlerini tamamlayamayan kurum ve
Kkuruluslar denetim siirecini nasil gerceklestirecektir?

Rehber uyum c¢alismalar1 kapsaminda yirttiilen faaliyetlerin ve alinan tedbirlerin
uygunlugunu belirlemek amaciyla kurum ve kuruluslar tarafindan yilda en az bir kez denetim
calismalarinin gergeklestirilmesi beklenmektedir.

Rehber uyum ¢alismalarina baslamayan veya varlik gruplar: ile varlik gruplarinin kritiklik
derecesini belirlemeyen kurum ve kuruluslar, Bilgi ve iletisim Giivenligi Uyum ve Denetim
[zleme Sistemi {izerinden mevcut durumlari ve planlamalar1 hakkinda beyanda bulunmalidir.

Varlik gruplart ile varlik gruplarinin kritiklik derecesini belirleyen kurum ve kuruluslar, mevcut
durumlar1 kapsaminda denetim faaliyetlerini gerceklestirerek denetim sonuglarin Bilgi ve
lletisim Giivenligi Uyum ve Denetim Izleme Sistemi iizerinden iletmelidir. Bilgi ve iletisim
Giivenligi Uyum ve Denetim Izleme Sistemi iizerinden veri girisi yapilacak tarih araligi her yil
Siber Giivenlik Bagskanligi tarafindan ilgililere duyurulmaktadir.

Bilgi ve iletisim Giivenligi Rehberi uyum denetimleri ile bilgi ve iletisim giivenligi konulu
diger denetimler birlikte yiiriitiilebilir mi?

Kurum ve kuruluslar halihazirda uymakla ytiikiimlii oldugu mevzuat dogrultusunda ilgili oldugu
sektorden sorumlu diizenleyici ve denetleyici kurulus, ilgili bakanlik veya diger otoriteler
tarafindan gerceklestirmekle ytikiimli tutuldugu bilgi ve iletisim gtivenligi konulu denetimleri,
Bilgi ve lletisim Giivenligi Rehberi uyum denetimleri ile ortiistiirebildigi durumlarda bu
denetimleri birlikte gerceklestirebilir. Ancak denetim calismalar: neticesinde Siber Giivenlik
Baskanligr'na iletilmesi gereken denetim sonuglari Bilgi ve Iletisim Giivenligi Denetim
Rehberi'nde taniml formatlara uygun olarak olusturulmahdir.

Kurum ve kuruluslar, Rehber uyum siireci ile TS EN ISO/IEC 27001 uyumlu Bilgi Giivenligi
Yonetim Sistemi (BGYS) siireclerinin entegrasyonu ve BGYS i¢ tetkik calismalar: ile Rehber
uyum denetimlerinin tek bir denetim altinda yiritilmesi ¢alismalarinda yararlanmak
amaciyla TS EN ISO/IEC 27001 Standardinin EK-A Referans Kontrol Amaclari ve Kontrolleri ile
Bilgi ve Iletisim Giivenligi Rehberinde tanimlanan tedbirler arasindaki iliskiyi ortaya
koyan eslestirme tablosundan faydalanabilir.

Kurum ve Kkuruluslar denetim sonuc¢larin1 en ge¢ hangi tarihe kadar Siber Giivenlik
Baskanligr’'na iletmelidir?

Kurum ve kuruluslar, denetim raporunun imzalanma tarihinden itibaren iki ay icerisinde
sonuglari Siber Giivenlik Baskanligi'na iletmelidir.

Kurum ve Kkuruluslar, Siber Giivenlik Baskanligi’'na denetim raporunun hangi
boliimlerini iletecektir?
Kurum ve kuruluslar denetim raporunda yer alan




TASNIF DISI

e Denetim Ekibi Bilgisi

e Varlik Gruplari ve Denetim Kapsami

e Rehber Uygulama Siireci Etkinlik Durumu
e Tedbir Etkinlik Durumu

e Denetim Gortsu

béliimlerini 5070 sayil Elektronik Imza Kanunu hiikiimlerine gore olusturulan giivenli
elektronik imza ile Ust Yonetici veya Ust Yoéneticinin yetkilendirdigi personel tarafindan
imzalayarak Siber Giivenlik Baskanligi'na iletir.

Siber Giivenlik Bagkanligi'na denetim sonuclari nasil iletilecektir?
Kurum ve kuruluslar denetim sonuglarini Bilgi ve Iletisim Giivenligi Uyum ve Denetim Izleme
Sistemi tizerinden ileteceklerdir.

Bilgi ve iletisim Giivenligi Denetim Rehberi ile ilgili soru, goriis ve oneriler nasil
iletilebilir?

Bilgi ve lletisim Giivenligi Denetim Rehberi ile ilgili her tiirlii soru, goriis ve oneri
bgrehber[@]siberguvenlik[.]gov[.]tr e-posta adresine iletilebilir.

TSE Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel ve Firma
Belgelendirme Programi kapsaminda belgelendirilen firmalara nereden erisilebilir?
TSE Bilgi ve Iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel ve Firma
Belgelendirme Programi kapsaminda belgelendirilen firmalara bu baglanti lizerinden
erisilebilir.

TSE Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel ve Firma
Belgelendirme Programi ile ilgili ayrintili bilgiye nereden erisilebilir?

TSE Bilgi ve Iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren Personel ve Firma
Belgelendirme Programiu ile ilgili ayrintili bilgiye bu baglanti iizerinden erisilebilir.

Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi kapsaminda yapilan denetimler devam
edecek mi? Yaptirim uygulanacak mi?

2019/12 sayih Cumhurbaskanhg Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi, kamu
kurumlari ve kritik altyapi isletmeleri i¢in yilda en az bir kez zorunlu denetim sarti1 getirmistir.
Denetimlerin Bilgi ve Iletisim Giivenligi Denetim Rehberi esas alinarak i¢ denetim yoluyla
gerceklestirilmesi beklenmektedir.

Milli giivenligin saglanmasi kapsaminda gorev ve faaliyet yiirtiten kurum ve kuruluslar harig¢
olmak iizere bilgi islem birimi barindiran veya bilgi islem hizmetlerini sézlesmeler
cercevesinde Uglnci taraflardan alan, devlet teskilati icerisinde yer alan kurum ve kuruluslarin
tamami denetim faaliyetlerini gerceklestirmekle yiikiimliidiir.

Bagkanlik tarafindan gergeklestirilen gozetim faaliyetleri kapsaminda hangi kurum ve
kuruluslarin olacagi her gozetim doneminde belirlenerek ilgililere duyurulmaktadir.

Genelge ve Rehber’de yer alan tedbirlerin uygulanmasina iliskin yapilacak denetimler bilgi
giivenligini saglamay1 amac¢lamaktadir. S6z konusu tedbirlere uyulmamasi nedeniyle bir zafiyet
olusmasi durumunda, 7545 sayili Siber Gilivenlik Kanunu ile sair mevzuatta belirlenen
yaptirimlar gecerlidir. Olusabilecek zararin boyutuna gére gerek duyulmasi durumunda kurum
ici adli veya idari sorusturma siirecleri isletilebilecektir.

Denetim usul ve esaslari Bilgi ve Iletisim Giivenligi Denetim Rehberi’nde yer almaktadir.
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TASNIF DISI

Siber Giivenlik Bagkanlig1 7545 sayili Siber Giivenlik Kanunu ¢ercevesinde kurumlara
denetim yapmakta midir?

7545 sayili Siber Gilivenlik Kanunu’'nun 8’'inci maddesinde “Bagskanlik, bu Kanunda belirtilen
gorevleriile ilgili olarak gerekli gordiigii hallerde Kanunun kapsamina giren her tiirlii fiil ve islemi
denetleyebilir; bu amagla mahallinde inceleme yapabilir veya yaptirabilir. Denetim, bu Kanun
kapsamindaki kurum, kurulus ve ilgili diger gergek ve tiizel kisilerin bu Kanun htikiimleriyle ilgili
faaliyet ve islemlerini kapsar (...)” hikkmi yer almaktadir. Bu dogrultuda Bagkanlik; Kanun
kapsamindaki kurum, kurulus ve ilgili diger gercek ve tilizel Kkisilerin mezkir Kanun
hiikiimleriyle ilgili faaliyet ve islemler ¢cercevesinde denetim yetkisine sahiptir.

4. Bilgi ve iletisim Giivenligi Uyum ve Denetim izleme Sistemi
Bilgi ve Iletisim Giivenligi Uyum ve Denetim izleme Sistemi (BIGDES) nedir?

BIGDES; bilgi ve iletisim giivenligi tedbirlerinin uygulanmasina, bilgi ve iletisim giivenligi
tedbirlerinin uygulama siirecinin ve etkinliginin denetimine ve bilgi gilivenligi yonetim
sisteminin kurulumu ve isletimine yonelik ytriitillen faaliyetlerin gozetimini saglamak
amaciyla kullanilmaktadir.

Bagkanligimiz 2019/12 sayili Genelge kapsamindaki kurum ve kuruluslar tarafindan
gerceklestirilmesi gereken Bilgi ve Iletisim Giivenligi Rehberi uyum denetimine iliskin
sonugclar1 BIGDES iizerinden almaktadir.

BIGDES’e nasil erisilebilir?

BIGDES’e yalnizca Rehber kapsamindaki kurum ve kuruluslar tarafindan belirlenen Kurum
Yetkilileri e-devlet hesaplari ile erisebilmektedir.

BiGDES'te kullanici ekleme siireci nasildir?

Kurum Yetkilisi olarak belirlenen personel icin BIGDES’te kullanici agma talebi, Kurum Yetkilisi
Formu eksiksiz doldurularak Baskanlhigimiz “siberguvenlikbaskanligi@hs01.kep.tr” KEP
adresine veya Siber Gilivenlik Baskanligina fiziki posta araciligiyla resmi yaziyla iletilmelidir.

Kurum Yetkilisi Formu doldurulurken dikkat edilmesi gereken hususlar:

e Personel e-posta adresi, kisiye 6zel kurumsal e-posta adresi olmalidir. Bireysel e-
posta adresleri sisteme kaydedilememektedir.

o Bire-postaadresi yalnizca bir kisiye tanimlanabilmektedir. Dolayisiyla her bir Kurum
Yetkilisi icin ayr1 e-posta adresi bilgisi iletilmelidir.

BIGDES Kurum Yetkilileri nasil belirlenir, asgari yetkinlikleri nelerdir?

BIGDES’in kullanilabilmesi ve ayn1 zamanda bilgi ve iletisim giivenligi tedbirleri konusunda
Bagkanligimiz ile iletisim ve koordinasyon faaliyetlerinin saglanabilmesi amaciyla Rehber
kapsamindaki kurum ve kuruluslar tarafindan Kurum Yetkilileri belirlenmektedir. BIGDES
Kurum Yetkililerinin asgari olarak;

Bilgi ve iletisim teknolojileri konusunda en az 3 y1l tecriibeye sahip olmasi,

Bilgi giivenligi alanindaki terminolojiye hakim olmasi,

Kurum organizasyon yapisi ile organizasyondaki birimlerin gorevlerine hakim olmas;,
Uzman, proje yoneticisi, sube miidiirii ve grup baskani seviyesinde gorev ylirtitiiyor ol-
masl

gerekmektedir.




TASNIF DISI

BIGDES Kurum Yetkililerinin gérev ve sorumluluklari nelerdir?

e Bilgi ve iletisim Giivenligi Uyum ve Denetim izleme Sistemi'nde (BIGDES) Kurum Yetki-
lisi roliinii tistlenmek

e Kurum ve Siber Giivenlik Baskanlig1 arasinda bilgi ve iletisim glivenligi faaliyetleri ile
ilgili irtibat noktasi olarak iletisim ve koordinasyon faaliyetlerini ytliriitmek

e Bilgi ve iletisim glivenligi ile ilgili faaliyetlerin yiirtitilmesinden sorumlu birim(ler)in ve
kullanicilarin BIGDES iizerinde tanimlanmasi ve giincelliginin saglanmasina yonelik ca-
lismalari ytriitmek

e Siber Guvenlik Baskanhg: tarafindan bilgi ve iletisim giivenligi tedbirleri kapsaminda
bildirilecek zafiyetlere ve siber olaylara karsi aksiyon alinmasi ve bu kapsamda yapilan
calismalarin sonuglarinin paylasilmasi hususunda koordinasyon saglamak

BIGDES’e yeni Kurum YetKilisi personeli nasil ekleyebiliriz?

Kurum Yetkilisi olarak belirlenen personel(ler)in gorevli diger personelleri ekleme, ¢ikarma ve
giincelleme yetkisi bulunmaktadir.

Kurum YetKkilisi isten ayrildi, yeni Kurum Yetkilisi nasil ekleyebiliriz?

BIGDES’te kayith mevcut Kurum Yetkili(leri)nizin tamaminin isten ayrilmasi durumunda, yeni
Kurum Yetkilisi tanimlanabilmesi i¢in talebinizi iceren resmi yazinin Siber Glivenlik Baskanligi
KEP adresi veya fiziki posta araciligiyla gonderilmesi gerekmektedir.
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